
S E N S I B I L I S AT I O N  C Y B E R S É C U R I T É
F I C H E  P R AT I Q U E

F I C H E  D ' I N T R O D U C T I O N  —  L ' E S S E N T I E L

LA CYBERSÉCURITÉ
EN UN COUP D'ŒIL
La santé est aujourd'hui une cible majeure des cyberattaques. Quelques bons réflexes suffisent à
réduire fortement les risques. L'essentiel à connaître, en une page.

POURQUOI S'EN PRÉOCCUPER

3e

secteur le plus visé par les
cyberattaques en 2025

95%
des attaques commencent

par un simple email

1 clic
suffit à compromettre tout

un système

72h
pour notifier la CNIL en cas

de fuite de données

LES PRINCIPALES MENACES

Phishing
Faux email ou SMS qui

pousse à cliquer ou à livrer
ses identifiants

Rançongiciel
Bloque vos fichiers et exige
une rançon pour les libérer

Manipulation
Un faux interlocuteur vous
soutire un accès ou une

information

Faux virement
Une fausse demande
urgente détourne un

paiement

LES BONS RÉFLEXES AU QUOTIDIEN

Mots de passe longs et différents pour
chaque service

Vérifiez l'expéditeur avant de cliquer sur un
lien

Mises à jour faites régulièrement et
rapidement

Verrouillez votre session quand vous quittez le
poste

Sauvegardez vos données régulièrement
(règle 3-2-1)

Méfiez-vous des clés USB et wifi inconnus

EN CAS DE DOUTE, NE RESTEZ PAS SEUL

URPS Chirurgiens-Dentistes de Normandie — Fiche de sensibilisation à la cybersécurité Sources : ANSSI · Cybermalveillance.gouv.fr

Prévenez votre responsable ou votre prestataire, et consultez 17Cyber.gouv.fr ou
Cybermalveillance.gouv.fr. Mieux vaut une alerte de trop qu'un incident ignoré.


